PROCEDIMENTO

J

Braganca Gestéo da Mudanca

Objetivo

Definir a metodologia a seguir para a gestdo da mudanga no Aerédromo Municipal de Braganga.

Ver abaixo (Geral)

Ambito

Cadigo:

PO.26-PR.05.03

Aplica-se a todas atividades do Aerédromo Municipal de Braganga.

Modo de Proceder

Atividades (fluxograma) Descrigao Doc:en;:esr::,asgao Responsavel
1. Qualquer colaborador pode identificar uma necessidade de mudanga. Comunica essa
necessidade ao DA através da “Plataforma de Gestdo do Aerédromo” nos campos “proposta
L de mudanga”.
Ldeecr;“s"scigggg gz Ver descrigdo abaixo (ponto 1)
mudanca A mudanga que envolve software respeita a requisitos especificos. Ver descrigdo no ponto | PGA DA; QC
16.
GM1 ATM/ANS.OR.B.005(a)(4) Sistema de gestdo
GM1 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
GM2 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
2; 3. Deve ser efetuado um estudo preliminar da mudanga a operar. Este estudo visa
Estudo preliminar enquadrar a mudanga numa das seguintes categorias:
. Alteragdes que podem requerer a revisdo e aprovagdo da ANAC antes da sua
implementagao;
. Alteragdes que requerem a aprovagdo prévia da ANAC antes da sua implementagéo;
. Alteragdes que ndo requerem a aprovagdo prévia da ANAC antes da implementacgdo;
3 Alteragdes que ndo requerem a notificagdo da ANAC.
4 ~ Requere A avaliagdo deve ser efetuada de acordo com a descrigdo abaixo (ponto 3)
™ Controlo simplificado [€—Nao Tevisdo/aprovacao Ver necessidade de criar um Grupo de agdo de seguranga conforme GM1 ATS.OR.200(1)(ii)
da ANAC GM1 ATM/ANS.OR.B.005(a)(4) Identificacdo de alteragdes a sistemas funcionais DA
ATM/ANS.OR.A.040 Alteragdes
AMC1 ATM/ANS.OR.A.040 Alteragdo da propriedade e/ou da localizagdo
sim AMC1 ATM/ANS.OR.A.040(b) Procedimento para alteracdes que requerem aprovacao prévia
AMC2 ATM/ANS.OR.A.040(b) Procedimento para alteragbes que ndo requerem aprovagio
prévia
Anlise d50 cendrio Gl\/ll ATM/ANS.OR.A.040(b) Procedimento para alteragbes que ndo requerem aprovagdo
pré mudanca previa
4. No caso de ndo se verificarem os pressupostos dos pontos 2 e 3, a mudanga deve ocorrer PO.26-IM.07 - o
v . L Planeamento de agdes
5 de forma co~ntrolada, devendo, no minimo ser efetuado o planeamento das atividades para complexas e mudancas
Planeamento da uma execugdo controlada. organizacionais
mudanca 5. Devem se identificados os “aspetos a controlar” na mudanga que se prevé operar. Os
aspetos a controlar poderdo estar relacionados com madquinas, pessoal, metodologias,
formas de medigdo, materiais, subcontratados, ambiente, aspetos ou imposi¢cSes de outras
L entidades, regulamentacdo do setor, exigéncias do Regulador, etc.
T . Deve ser efetuado um estudo prévio a mudanga de forma a antecipar possiveis riscos que DA; RS;
Pméeﬁiaagg;necr;a”[’ afetem partes interessadas internas e externas, nomeadamente no que toca a garantias de | P0O.26-IM.19 - Cendrio pré | Equipa
N : seguran¢a. Pretende-se ainda identificar as interfaces necessdrias para articular as | mudanca designada
atividades com entidades externas. pelo DA
Ver descrigdo abaixo (ponto 5)
:3’ ATS.OR.205 Avaliagdo de seguranga e garantia de alteragbes ao sistema funcional
| comunicacio & AMC2 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
Autoridade de funcional
Controlo 6. Deve ser efetuado o planeamento das atividades sequenciais para a efetuar a mudanga
em condigdes controladas. Sdo identificadas as atividades (agBes), responsdveis, recursos,
tempo de execugdo e forma de avaliagdo dos resultados.
O “PO.26-IM.07 - Planeamento de agdes complexas e mudangas organizacionais” permite
ainda efetuar a monitorizagdo dos trabalhos de forma a controlar a execugdo e identificar
10 9 eventuais necessidades de alteragGes ao planeamento.
Correcao / [e—Nao Aprovacdo pela GM1 a AMC2 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
Esclarecimentos ANAC funcional - exaustividade do argumento
AMC1 ATS.OR.205(b)(1) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional
st AMC2 ATS.OR.205(b)(1) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional
y AMC1 ATS.OR.205(b)(3) Avaliagdo de seguranca e garantia de alteragcbes ao sistema
Inicio / retoma dos funcional
trabalhos e AMC1 ATS.OR.205(b)(4) Avaliagdo de seguranca e garantia de alteragBes ao sistema
monitorizagdo funcional
AMC2 ATS.OR.205(b)(4) Avaliagdo de seguranca e garantia de alteragbes ao sistema
funcional
AMC1 ATS.OR.205(b)(5) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional P0O.26-IM.07 - DA; RS;
Su:gzem _ 13 AMC1 ATS.OR.205(b)(6) Avaliagdo de seguranca e garantia de alteragBes ao sistema | Planeamento de ag¢bes Equipa
alteracdes Sim—3», "l\a';eézﬁfe"n?o funcional complexas e mudancas designada
P AMC1 ATS.OR.210(a) Critérios de seguranca organizacionais pelo DA
AMC2 ATS.OR.210(a) Critérios de Seguranga
GM3 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragbes ao sistema funcional
Nao formagdo
GM4 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
14 Descrigdo do dambito - "alteragdo multifatorial”
Andlise do cendrio GM1 ATS.OR.205(a)(1)(iii) Avaliagio de seguranca e garantia de alteracdes ao sistema
pos mudanca funcional
Interagdes
AMC1 ATS.OR.205(a)(2) Avaliagdo de segurangca e garantia de alteragbes ao sistema
funcional
15 Forma de garantia
Controlo operacional AMC1 ATS.OR.205(b)(2) Avaliagdo de seguranca e garantia de alteragBes ao sistema
e gestdo de riscos funcional - Determinagdo dos critérios de seguranga para a mudanga
GM1 ATS.OR.205(b)(5)(ii) Avaliagdo de seguranca e garantia de alteragdes ao sistema
funcional - Verificagdo dos critérios de segurancga
GM1 ATS.OR.205(b)(6) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
GM1 ATS.OR.205(b)(6) Avaliagdo de seguranca e garantia de alterag&es ao sistema funcional
ATS.OR.210 Critérios de seguranca
ATS.OR.210 Critérios de seguranca
7. Deve ser efetuada uma projecdo para o cenario posterior a mudanga que se pretende DA: RS:
operar. Devem ser identificados os riscos expectaveis e a quantificagdo dos mesmos que, o '
“em condi¢des normais” se esperam. Pretende-se atuar de forma preventiva em cendrios PO.26-IM.20 -Cenrio pos Equ.lpa
. . . mudanga designada
futuros de forma que a mudanca seja operada num ambiente previsto e que todos os
intervenientes possam planear e estejam cientes das implicagdes. pelo DA
8. As alteragdes devem ser comunicadas a Autoridade de Controlo IMPRESSO ANAC
Ver descrigdo abaixo (ponto 8) P0O.26-IM.20 - Histérico de DA

ATM/ANS.OR.A.045 — Alteragdes ao sistema funcional

alteracdes
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GM1 ATM/ANS.OR.A.045(a) — Alteragdes ao sistema funcional

GM1 ATM/ANS.OR.A.045(a) Notificacdo (caracterizagdo)

AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional

GM2 ATM/ANS.OR.A.045(a) Notificagdo - criticidade de software

AMC2 ATM/ANS.OR.B.010(a) Procedimentos de gestdo de mudangas

1
Identificacdo da
necessidade de
mudanca

2
Estudo preliminar 9. A Autoridade de controlo decide acerca da mudanga, conforme previsto.
10. O Aerédromo Municipal diligencia as corregdes ou esclarecimentos solicitados, em
tempo util.
11. Os trabalhos devem ser executados de acordo com o planeamento.

AMC1 ATM/ANS.OR.A.045(a)(3) Notificagdo aos utilizadores do servigo

GM1 ATM/ANS.OR.A.045(a)(3) Publicagdo dedicada as alteragdes propostas

AMC1 ATM/ANS.OR.A.045(e) Alteragbes que afetam multiplos prestadores de servigos -
argumento de seguranga abrangente

GM1 ATM/ANS.OR.A.045(e) Alteragdes que afetam muiltiplos prestadores de servigos e
empresas de aviagdo - geral

GM2 ATM/ANS.OR.A.045(e) Partes interessadas afetadas - prestadores de servigos e
empresas de aviagao

GM3 ATM/ANS.OR.A.045(e) Alteragdes que afetam muiltiplos prestadores de servigos e

3
Requere
reviso/aprovacio
da ANAC

4
[ | Controlo simplificado

PO.26-IM.07 -
Planeamento de agdes
complexas e mudangas
organizacionais

Sim

empresas de aviagdo - coordenagdo
Andlise do cendrio GM4 ATM/ANS.OR.A.045(e) Coordenagdo com as empresas de aviagdo afetadas
pré mudanca GM1 ATM/ANS.OR.A.045(e)(2) Alteragdes que afetam multiplos prestadores de servigos e
empresas de aviagdo - hipoteses e atenuagdes de risco
GM1 ATM/ANS.OR.A.045(f) Falta de coordenagdo
¥
Planeanfﬂiento da 12. Durante a execugdo dos trabalhos surgem necessidades de alteragdo de trabalhos ou o
mudanca tempos de execugdo dos mesmos. PO'ZG'LM'ZO - Historico de
Ver descrigdo abaixo (ponto 12) alteracGes
13. As alteragBes devem ser comunicadas.
v AMC1 ATM/ANS.OR.A.045(b) Modificagdo de uma alteragdo notificada
; AMC1 ATM/ANS.OR.A.045(c); (d) Entrada em servico operacional de uma alteracdo
Projecio do cendrio selecionada para revisdo
pos mudanca GM1 ATM/ANS.OR.A.045(c); (d) Transi¢do para o servigo
v P0O.26-PR.06 - Reporting
Comumgcacéoé 14. A andlise ao cendrio pés mudanga devera ser realizado mediante uma revisdo ao p.OHCyf gestdo de perigos e
*|  autoridadede  [¥ “P0.26-IM.08 - Identificagdo de perigos e gestdo de riscos” de forma a estimar o nivel de rlscos, .PO'%G_IM'OSf
Controlo risco das atividades afetadas pela mudanca operada. A avaliagio segue o “P0.26-PR.06 - Igdees:;glza:fi:cii perigos e
i Reporting policy, gestdo de perigos e riscos”. PO.26-IM.20 - Histérico de
alteracdes
10 9
Cormecdo / [e—Nio Aprovacdo pela
Esclarecimentos
15. Os controlos das repercussdes da mudanga operada devem ser monitorizados mediante
0s mecanismos em vigor, nomeadamente as verificagBes rotineiras previstas. Os
Sim responsaveis por estas verificagbes deverdo estar atentos a aspetos alterados de forma a
detetar possiveis riscos, para serem controlados em tempo oportuno.
" AMC1 ATS.OR.205(b)(5) Avaliagdo de seguranga e garantia de alteragbes ao sistema
Inicio / retoma dos funcional — Verificagdo
trabalnos e Devem se mantidos registos apropriados:
monitorizagso AMC2 ATM/ANS.OR.B.010(a) Registos
GM1 ATM/ANS.OR.B.010(a) Registos
GM1 ATS.OR.205(b) Avaliagdo de segurancga e garantia de alteragées ao sistema funcional PGA
GM1 a AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional .
Su:gzem o 13 GM2 a AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema PO'.ZG_PR'OE’ ) Reporgng
alteraches Sim—3p| Alteracdo o funcional policy, gestdo de perigos e
i planeamento riscos
’ GM3 a AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional
Mo GM4 to AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
funcional
GMS5 a AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema
Analize ;2 cenario funcional
pos mudanca GM1 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

GM2 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
GM3 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

15
Controlo operacional
e gestdo de riscos

Legenda/abreviaturas: PC: Presidente da Camara; DA: Diretor do Aerédromo; GSO: Gestor de Seguranga Operacional; OA: Operador de AFIS; PGA: Plataforma de Gestdo do Aerédromo

ATM/ANS.OR.B.010 Procedimentos de gestdo de alteragbes

Geral

(a) Um prestador de servigos devera utilizar procedimentos para gerir, avaliar e, se necessario, mitigar o impacto das alteracdes aos seus sistemas funcionais de acordo com os pontos ATM/ANS.OR.A.045, ATM/ANS.OR.C.005,
ATS.OR.205 e ATS.OR.210, conforme o caso.

(b) Os procedimentos referidos na alinea (a) ou quaisquer modificagcdes materiais a esses procedimentos deverao ser efetuados:

(1) ser submetidos, para aprovagdo, pelo prestador de servigos a autoridade competente;

(2) ndo devem ser utilizados até serem aprovados pela autoridade competente.

¢) Quando os procedimentos aprovados referidos na alinea b) ndo forem adequados para uma determinada alteragdo, o prestador de servigos devera
(1) apresentar a autoridade competente um pedido de isengdo para se desviar dos procedimentos aprovados;

(2) fornecer a autoridade competente os pormenores do desvio e a justificagdo da sua utilizagdo;

(3) ndo utilizar o desvio antes de ser aprovado pela autoridade competente.

AMC1 ATM/ANS.OR.B.010(a) Procedimentos de gestdo de alteragdes

Geral

(a) Os procedimentos, e a alteragdo dos procedimentos, utilizados por um prestador de servigos para gerir alteragdes devem abranger todo o ciclo de vida de uma alteragdo.

(b) O prestador de servigos deve demonstrar que os procedimentos abordam todas as a¢Bes e todas as provas necessarias para cumprir os requisitos estabelecidos em ATM/ANS.OR.A.045, ATS.OR.205, ATS.OR.210, e
ATM/ANS.OR.C.005, conforme o caso. Para esse efeito, o prestador de servigos deve utilizar uma matriz de conformidade, que demonstre:

(1) que parte de um procedimento aborda que parte do Regulamento (ou seja, a exigéncia da regra de aplicacdo); e

(2) a fundamentagdo que explica como os procedimentos demonstram a conformidade com o Regulamento.

(c) O prestador de servigos deve assegurar que as fungbes e responsabilidades pelos processos de gestdo da mudanga sdo identificadas nos procedimentos.
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(d) Os procedimentos devem ser apresentados de uma forma acordada entre o prestador de servicos e a autoridade competente. Até que seja alcangado um acordo, a autoridade competente deverd prescrever os meios de
apresentagdo.

(e) O procedimento que define o processo de notificagdo de alteragées inclui:

(1) o ponto de contacto responsavel pela notificagdo de alteragdes, por exemplo, pessoa, ou parte da organizagdo e o papel;

(2) os meios utilizados para a notificagdo, por exemplo, fax, correio eletrénico, correio, utilizacdo de base de dados ou outros.

(f) A gestdo dos procedimentos de alteragdo deve incluir um procedimento de identificagdo da alteragdo. Este procedimento, que é um precursor do processo de notificagdo de alteragdo, deve procurar potenciais alteragdes,
confirmar que existe uma intengdo real de as implementar (propor a alteragdo) e, em caso afirmativo, iniciar o processo de notificagdo.

GM1 a AMC1 ATM/ANS.OR.B.010(a) Procedimentos de gestdo de alteragdes

Matriz de conformidade

Mediante a utilizagdo das matrizes (impressos) PO.26-IM.07 - Planeamento de a¢des complexas e mudangas organizacionais; PO.26-IM.19 - Cenario pré mudanga; PO.26-IM.20 -Cenario pds mudanga; PO.26-IM.20 - Histérico de
alteragdes e PO.26-PR.06 - Reporting policy, gestdo de perigos e riscos; PO.26-IM.08 - Identificagdo de perigos e gestdo de riscos, o prestador de servigos regista e gere a vida util da mudancga.

1. Identificagdo da mudanga
GM1 ATM/ANS.OR.B.005(a)(4) Sistema de gestdo

Este procedimento deve ser utilizado para identificar corretamente propostas de altera¢des ao sistema funcional. Estas alteragdes podem ser desencadeadas internamente por mudangas de circunstancias relacionas com a
prestacdo do servigo ou externamente por circunstancias que ndo estdo sob o controlo da gestdo da organizagdo.

Abaixo sdo inumeradas alteragdes ao sistema funcional que resultam de mudangas de circunstancias sob controlo da gestdo da organizagdo:

a) AlteragBes do modo como os componentes do sistema funcional sdo utilizados;

b)  Alteragbes do equipamento, quer seja hardware ou software;

c) Alteragdes dos papéis e responsabilidades do pessoal operacional;

d) Alteragbes a procedimentos operacionais;

e) AlteragBes a configuragdes do sistema, excluindo alteragdes que ocorram durante a manutengao, reparagdo e durante operagdes alternativas que sdo aceites como parte do envelope operacional;
f)  Alteragdes que sdo necessdrias em resposta a alteragdo de circunstdncias do contexto operacional sob o controlo da gestdo da organizagdo e que podem ter impacto na prestagdo de servigos;

g) Alteragdes que sdo necessarias em resultado de alteragGes de circunstancias fisicas no ambiente operacional local do sistema funcional;

h)  Alteragbes no horario de trabalho ou nos padr&es de turnos do pessoal cujas fungdes podem ter impacto na prestagdo segura dos servigos.

Estas alteragdes podem ser identificadas no dmbito da gestdo do servigo através de:
a) Plano anual de investimentos;
b)  ReuniBes de revisdo semestral;
c)  Projetos de substituigdo de equipamentos;
d) Planos de reorganizag¢do do espago aéreo;
e) Introdugdo de novos conceitos operacionais;
f)  Relatdrios de investigagdo de incidentes e acidentes;
g) MonitorizagBes e levantamentos de seguranga;
h) Identificagdo de circunstancias externas.

GM1 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
Geral
a) A avaliagdo da seguranga deve ser realizada pelo préprio prestador de servigos de trafego aéreo. Pode também ser realizada por outra organizagdo, em seu nome, desde que a responsabilidade pela avaliagdo da
seguranga continue a caber ao prestador de servigos de trafego aéreo.
b) A avaliagdo da seguranca deve ser realizada quando uma alteragdo afeta uma parte do sistema funcional gerido pelo prestador de servigos de trafego aéreo e que esta a ser utilizado na prestagdo dos seus servigos
(de trafego aéreo). A avaliagdo da seguranga ou a forma como é conduzida ndo depende de a alteragdo ser resultado de uma decisdo empresarial ou de uma decisdo para melhorar a seguranca.

GM2 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
Ambito da mudanca
a) Adescrigdo dos elementos a serem alterados inclui a natureza, funcionalidade, localizagdo, desempenho, tarefas de manutengdo, formagdo e responsabilidades destes elementos, quando aplicavel. A descrigdo das
interfaces e interagGes, entre maquinas e entre humanos e maquinas, deve incluir os meios de comunicagdo, por exemplo, linguagem, fraseologia, protocolo, formato, ordem e timing e meios de transmissdo,
guando aplicdvel. Além disso, inclui a descri¢cdo do contexto em que operam.
b)  Ha dois aspetos principais a considerar na avaliagdo do alcance de uma alteragdo:
1. Asinteragdes dentro do sistema funcional alterado;
2. As interagBes dentro do sistema funcional alterado, ou seja, as que ocorrem durante as transigdes do sistema funcional atual para o sistema funcional alterado. Durante essas transi¢des, os componentes sdo
substituidos/instalados no sistema funcional. Estas atividades de instalagdo s&o interages dentro do sistema funcional em mudanga e devem ser incluidas no &mbito da mudanga.
c) Como cada transigdo pode ser tratada como uma alteragdo ao sistema funcional, a identificagdo de ambas as transigdes tem uma abordagem comum descrita abaixo.
d) O ambito da alteracdo é definido como o conjunto dos componentes alterados e dos componentes afetados. A fim de identificar os componentes afetados e os componentes alterados, é necessario fazé-lo:
3. saber quais os componentes que serdo alterados;
4. saber qual o comportamento do componente (componentes) que podera ser diretamente afetado pelos componentes alterados, embora ele préprio (eles proprios) ndo seja (eles préprios) alterado;
5. detetar os componentes indiretamente afetados, identificando:
i. as novas interagdes introduzidas pelos componentes alterados ou diretamente afetados; e/ou
iil. interagBes com componentes alterados ou diretamente afetados através do ambiente.
e) Além disso, os componentes direta e indiretamente afetados serdo identificados como resultado da aplicagdo iterativa acima referida a quaisquer componentes direta e indiretamente afetados que tenham sido
identificados anteriormente.
f) O ambito da alteragdo é o conjunto de componentes alterados, diretamente afetados e indiretamente afetados identificados quando a iteragdo ndo identifica novos componentes.
g) O contexto em que o servigo alterado se destina a funcionar (ver ATS.OR.205(a)(1)(iii)) inclui a interface através da qual o servigo sera entregue aos seus utilizadores.

2. Estudo preliminar
Verificar a necessidade de criagdo de um grupo de Acdo de seguranga

GM1 ATS.OR.200(1)(ii) grupo de Acdo de seguranga
a)  Um grupo de agdo de seguranca pode ser estabelecido como um grupo permanente ou como um grupo ad hoc para assistir ou agir em nome do conselho de revisdo de seguranga, tal como definido no ponto (b) do
AMC2 ATS.OR.200(1)(ii); (iii).
b)  Pode ser estabelecido mais do que um grupo de agdo de seguranga, dependendo do dmbito da tarefa e dos conhecimentos especificos necessarios.
c¢) O grupo de agdo de seguranca deve reportar e tomar a diregdo estratégica do conselho de revisdo de seguranca e deve incluir gestores, supervisores e pessoal de dreas operacionais.
d) O grupo de agdo de seguranca deve:
a.  monitorizar a seguranca operacional;
b.  resolver os riscos identificados;
c.  avaliar o impacto das alteragdes operacionais na seguranca; e
d. assegurar que as agdes de seguranca sejam implementadas dentro de prazos acordados.
e) O grupo de agdo de seguranca deve rever a eficacia das recomendag&es de seguranga anteriores e da promogdo da seguranca.
f)  Os membros do grupo de agdo de seguranca devem participar na equipa local de seguranga das pistas de descolagem e aterragem, de acordo com a norma GM2 ADR.OR.D.027 'Programas de segurancga'.

3. Comunicagdo a Autoridade de Controlo
GM1 ATM/ANS.OR.B.005(a)(4) Identificagdo de alteragbes a sistemas funcionais
O procedimento de gestdo das alteragBes tera de conter processos para a implementagao de todas as alteragbes e para avaliar os riscos que Ihes estdo associados.

Um Sistema funcional é uma combinacdo de procedimentos, recursos humanos e equipamentos, incluindo hardware e software, organizados para desempenhar uma fung¢do no contexto dos ATM/ANS e outras fung¢des de rede
ATM.

Estas podem ser:

. Alteragdes na forma como componentes do sistema funcional sdo utilizados;

. Alterages de equipamentos, sejam elas referentes a “hardware” ou software”;

. Alteragdes nas fungbes ou responsabilidades do pessoal operacional;

. AlteragBes de procedimentos operacionais;

. AlteragBes a configuracdo de sistemas, excluindo alteragdes durante manutengdes, reparagdes e operagdes alternativas que ja sdo aceites como parte do envelope operacional do sistema;

. AlteragBes que se tornam necessdrias como resultado de alteracGes de circunstancias do contexto operacional resultantes de decisdes da gestdo e que possam ter impacto na prestagdo do servico;
. AlteragBes que se tornem necessdrias devido a alteragdes de circunstancias do ambiente local onde esta implementado o sistema funcional;
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. Alteragdes ao horario de trabalho ou padrdes de turnos de pessoal chave que pode ter impacto na prestagdo segura de servigos.

O Municipio (AFIS) deve comunicar atempadamente a ANAC todas as alterages associadas a novos sistemas funcionais ou a sistemas funcionais existentes. Sdo objeto de notificagdo as alteragdes previstas em qualquer uma
das partes afetadas dos sistemas funcionais, nomeadamente, sistemas, procedimentos ou recursos humanos, organizados para desempenhar uma fungdo no contexto dos servicos da organizagdo.

A notificagdo a ANAC sera efetuada através do Formulario de Notificagdo de Alteragdes Associadas a Novos Sistemas Funcionais ou a Sistemas Funcionais Existentes
(https://www.anac.pt/SiteCollectionDocuments/Organizacoes Empresas/Prestadores Servicos Navegacao Aerea/Formulario notificacao alteracao sistema funcional.pdf), que serd enviado junto com a documentagdo
associada a alteragdo por email para o endereco de correio eletrénico nav@anac.pt pelo Gestor de Seguranca.

Sera incluida na notificagdo a ANAC os resultados da avaliagdo de seguranca a alteragdo alvo de notificagdo. (PO.26-IM.19 - Cenario pré mudanga, PO.26-IM.07 - Planeamento de a¢des complexas e mudangas organizacionais,
P0.26-IM.20 -Cendrio pds mudanga)
O processo de implementagdo da alteragdo ndo podera avangar até que seja obtida a respetiva autorizagdo por parte da ANAC, nos casos em que é necessaria a avaliagdo das garantias de seguranga, nomeadamente:

a) Quando a avaliagdo da severidade do risco (Tabela de Severidade) determinar uma classificagdo com A ou B para os efeitos potenciais dos perigos identificados, de acordo ... ou

b)  Quando a aplicagdo das alteragdes exigir a introdugdo de novas normas no setor da aviagdo civil; ou

c) Caso a ANAC determine a necessidade de uma avaliagdo noutras situagdes que ndo previstas nas alineas a) e b), e informa através de oficio a organizagdo da sua decisdo de proceder a avaliagdo da seguranga da
alteragdo notificada.

ATM/ANS.OR.A.040 Alteragdes
Geral
(a) A notificacdo e gestdo:
(1) uma alteragdo ao sistema funcional ou uma alteragdo que afete o sistema funcional deve ser efetuada em conformidade com o ponto ATM/ANS.OR.A.045;
(2) uma alteragdo a prestagdo do servico, ao sistema de gestdo do prestador de servigos e/ou ao sistema de gestdo da seguranga, que ndo afete o sistema funcional, devera ser efetuada em conformidade com o ponto
(b).
(b) Qualquer alteragdo referida no ponto (a)(2) devera requerer aprovagdo prévia antes da implementagdo, salvo se tal alteragdo for notificada e gerida de acordo com um procedimento aprovado pela autoridade
competente, tal como estabelecido no ponto ATM/ANS.AR.C.025(c).

AMC1 ATM/ANS.OR.A.040 Alteragio da propriedade e/ou da localizacdo
(a) Uma alteragdo da propriedade do prestador de servigos e/ou da localizagdo das suas instalagbes devera estar em conformidade com ATM/ANS.OR.A.040(a)(2) e ndo deverd estar sujeita ao procedimento
identificado em ATM/ANS.AR.C.025(c).

AMC1 ATM/ANS.OR.A.040(b) Procedimento para alteragdes que requerem aprovagéo prévia
Para alteragdes que exijam aprovagdo prévia, um procedimento deve definir como o prestador de servigos deve notificar a autoridade competente e obter uma aprovagdo emitida por essa autoridade:
a) As notificacdes devem ser apresentadas antes de qualquer alteragdo, a fim de permitir a autoridade competente determinar o cumprimento permanente do Regulamento (CE) n.2 216/2008 e das suas normas de
execugdo e também para alterar, se necessario, o certificado e as condigdes conexas a ele associadas.
b) As alteragdes sé deverdo ser implementadas apds a recegdo da aprovagdo pela autoridade competente, em conformidade com o procedimento estabelecido por essa autoridade.
c) O prestador de servigos devera operar nas condigdes prescritas pela autoridade competente durante tais alteragdes, conforme o caso.

AMC2 ATM/ANS.OR.A.040(b) Procedimento para altera¢des que ndo requerem aprovagio prévia
(a) Para alteragBes que ndo requerem aprovagdo prévia, o procedimento deve definir a forma como o prestador de servigos deve notificar e gerir a alteragdo.
(b) O prestador de servigos deve informar a autoridade competente de quaisquer alteragdes as pessoas nomeadas especificadas em ATM/ANS.OR.B.020(b) e ATS.OR.200(1)(iii), conforme aplicavel.

GM1 ATM/ANS.OR.A.040(b) Procedimento para alteragbes que ndo requerem aprovacdo prévia
O procedimento acordado pelo prestador de servigos e pela autoridade competente pode também incluir o processo de reagdo do prestador de servigos a uma alteragdo ndo planeada que possa surgir com a necessidade
de uma agdo urgente que normalmente exigiria a aprovacdo prévia da autoridade competente. Este é o caso em que o prestador de servigos responde imediatamente a um problema de seguranga, conforme exigido nos
ATM/ANS.OR.A.060 ou quando surge uma situacdo de emergéncia em que o prestador de servigos tem de tomar medidas imediatas para garantir a seguranca dos servicos.

5. 6. 7 Andlise do cenario pré mudanga, planeamento e analise do cenario pés mudanga
ATS.OR.205 Avaliagdo de seguranca e garantia de alteracées ao sistema funcional
O procedimento de gestdo de alteragGes inclui uma avaliagdo de seguranca da alteragdo. Esta avaliagdo resultard num documento que incluira:

i Os elementos do equipamento, processuais e humanos que sdo objeto da alteragdo;
ii. As interfaces e interagdes entre os elementos em processo de alteragdo e o resto do sistema funcional;
iil. As interfaces e interagdes entre os elementos em processo de alteragdo e o contexto em que este se ira desenrolar;
iv. O ciclo de vida da alteragdo, desde a definigdo as operagdes, incluindo a transigdo para o servico;
A Os modos degradados de operagdo do sistema funcional planeados.

AMC2 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragées ao sistema funcional

O documento de avaliagdo de seguranga terd de garantir com um nivel de confianga suficiente, através de uma argumentagdo valida, completa e documentada de que os critérios de seguranca identificados de acordo com o
presente procedimento sdo validos, as medidas necessdrias para garantir niveis aceitaveis de seguranga serdo aplicadas e manter-se-do em vigor durante a vida util da alteragdo.
A argumentacdo para a avaliacdo de seguranga sera considerada completa quando demostrar que:

a) Aavaliagdo de seguranga produziu critérios de seguranga suficientes, validos e ndo contraditérios;

b)  Requisitos de seguranc¢a foram aplicados aos elementos alterados e nos elementos que tenham sido afetados pela alteragdo;

c)  Osrequisitos de seguranga implementados cumprem com os critérios de seguranga;

d) Os requisitos de seguranca sdo seguidos desde os critérios de seguranca até ao nivel da arquitetura a que sdo satisfeitos;

e) Todos os componentes satisfazem os seus requisitos de seguranga;

f)  Todos os componentes operam como planeado, sem afetarem negativamente a seguranga;

g)  Asevidéncias sdo derivadas de versées conhecidas dos componentes e de arquiteturas conhecidas de produtos, dados e descri¢des que ja foram utilizadas na produgdo ou verificagdo dessas versdes.

GM1 a AMC2 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional
Exaustividade do argumento
a)  Suficiéncia de critérios de seguranga
1.  Um conjunto suficiente de critérios de seguranga é aquele em que o objetivo de seguranca da alteragdo é validamente representado pelo conjunto de critérios de seguranca individuais, cada critério deve ser
vélido por direito proprio e ndo contradizer outro critério ou qualquer outro subconjunto de critérios. Um critério valido é uma declaragdo correta, completa e inequivoca do bem desejado. Um critério valido
individual ndo representa necessariamente um critério de seguranga completo. Um exemplo de um critério invalido é que o peso maximo de descolagem ndo deve exceder 225 Toneladas porque o peso é
medido em Newtons e ndo em Toneladas. Um exemplo de um critério incompleto é que a precisdo deve ser de 5 m porque ndo estd presente nenhum atributo de fiabilidade. Isto implica que deve estar
sempre dentro de 5 m, o que é impossivel na pratica.
2. Otimamente, um conjunto suficiente de critérios consistiria no conjunto minimo de critérios validos ndo sobrepostos e é preferivel a um conjunto que contenha critérios sobrepostos.
3. Os critérios que ndo sdo relevantes, ou seja, os que ndo abordam de todo o objetivo de segurancga da alteragdo, devem ser retirados do conjunto, uma vez que ndo contribuem nada, podem contradizer outros
critérios vélidos e podem servir para confundir.
4. Existem duas formas de sobreposicdo: sobreposigdo total e sobreposi¢do parcial.
i. No primeiro caso, um ou mais critérios podem ser removidos e o conjunto continuara a ser suficiente, ou seja, existem critérios desnecessarios.
ii. No segundo caso, (critérios parcialmente sobrepostos) se algum critério fosse removido, o conjunto ndo seria suficiente. Consequentemente, todos os critérios sdo necessarios; no entanto, a validagdo
do conjunto seria muito mais dificil. Mostrar que um conjunto de critérios com sobreposi¢ées significativas ndo se contradizem é extremamente dificil e, consequentemente, suscetivel de erro.
5. De facto, pode ser mais simples desenvolver uma arquitetura que suporte critérios ndo sobrepostos do que tentar validar um conjunto de critérios parcialmente sobrepostos.
b)  Requisitos de seguranca
1. Os requisitos de seguranca sdo caracteristicas/itens de conce¢do do sistema funcional para assegurar que o sistema funciona conforme especificado. Com base na verificacdo/demonstracdo destas
caracteristicas/itens, poder-se-ia concluir que os critérios de seguranca s3o cumpridos.
2. A camada mais elevada de requisitos de seguranca representa o comportamento de seguranga desejado da alteragdo na sua interface com o contexto operacional.
3. Em quase todos os casos, a verificagdo de que um sistema se comporta como especificado ndo pode ser realizada, a um nivel de confianga aceitdvel, ao nivel da sua interface com o seu ambiente operacional.
Para o efeito, a verificagdo do sistema deve ser decomposta em partes verificaveis, tendo em conta os seguintes principios:
i. Averificagdo baseia-se em requisitos colocados nestas partes através de uma decomposicdo hierarquica dos requisitos de nivel superior, de acordo com as restrigdes impostas pela arquitetura escolhida.
ii. Ao nivel mais baixo, esta decomposigcdo coloca requisitos nos elementos, onde a verificagdo de que a implementagdo satisfaz os seus requisitos pode ser conseguida através de testes.
iii. A niveis superiores da arquitetura, durante a integracdo, elementos verificados de diferentes tipos sdo combinados em subsistemas/componentes, de modo a verificar partes mais completas do sistema.
iv. Embora ndo possam ser totalmente testados, outras técnicas de verificagdo podem ser utilizadas para fornecer niveis suficientes de confianga de que estes subsistemas/componentes fazem o que se
espera que fagam.
v. Consequentemente, uma vez que a decomposi¢do do sistema em partes verificaveis depende do estabelecimento de requisitos para essas partes, entdo os requisitos de segurancga sdo necessarios.
4. A arquitetura pode ndo ter requisitos. Durante o desenvolvimento, a necessidade de argumentar a satisfagdo de critérios de seguranga, que ndo pode ser realizada a nivel do sistema para qualquer sistema
prético, impulsiona a arquitetura porque a verificabilidade depende da decomposicdo do sistema em partes verificaveis.
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c) Satisfagdo dos critérios de seguranga

1. O conceito estabelecido em AMC2 ATS.OR.205(a)(2) é que, desde que cada elemento cumpra os seus requisitos de seguranga, o sistema cumprira os seus critérios de seguranga. Isto serad verdade, desde que
(2) e (3) abaixo sejam cumpridos.

2. A atividade necessaria para cumprir este objetivo consiste em obter a confianga suficiente de que o conjunto de requisitos de seguranga é completo e correto, ou seja, que:

vi. adecomposigdo arquitetdnica dos elementos leva a que um conjunto completo e correto de requisitos de seguranca seja atribuido a cada subelemento;

vii. (cada requisito de seguranga é uma declaragdo correta, completa e inequivoca do comportamento desejado e ndo contradiz outro requisito ou qualquer outro subconjunto de requisitos; e
viii. 0s requisitos de seguranga atribuidos a um elemento exigem o comportamento de seguranga completo exigido do elemento no ambiente alvo.

3. Isto deve ter em conta aspetos especificos, tais como:

ix. a possivel presenga de fun¢des dentro do elemento que produzem comportamentos desnecessarios. Por exemplo, no caso de ser utilizado um elemento previamente desenvolvido, devem ser
empreendidas atividades para identificar todos os comportamentos possiveis do elemento. Se algum destes comportamentos ndo for necessario para a utilizagdo prevista, entdo poderdo ser necessarios
requisitos adicionais para garantir que estas fungdes ndo serdo solicitadas ou ativadas inadvertidamente em funcionamento ou que os efeitos de qualquer comportamento resultante sejam mitigados;

d)  Outros requisitos que ndo estejam diretamente relacionados com o comportamento desejado do sistema funcional.
Estes requisitos relacionam-se frequentemente com aspetos técnicos do sistema ou dos seus componentes. As atividades devem assegurar que cada um destes requisitos ndo comprometa a seguranga do sistema, ou
seja, ndo contradiga os requisitos ou critérios de seguranca.
e) Rastreabilidade dos requisitos
A exigéncia de rastreabilidade pode ser satisfeita através do rastreio até ao elemento de nivel mais elevado na hierarquia arquiteténica que demonstrou satisfazer as suas exigéncias, verificando-o isoladamente.
f)  Satisfagdo dos requisitos de seguranga
1. Avisdo da componente deve poder apoiar a verificagdo, ou seja, a componente deve ser verificavel.
2. Deve ter-se o cuidado de selecionar os subsistemas que devem ser tratados como componentes para verificagdo, a fim de garantir que sejam suficientemente pequenos e simples para serem verificaveis.
g) Efeitos adversos na seguranga

1. Asintera¢des de todos os componentes alterados ou componentes afetados pela alteragdo, operando no seu contexto definido, tém de ser identificadas e avaliadas em termos de seguranca, a fim de se poder
demonstrar que ndo afetam negativamente a seguranca. Esta avaliagdo deve incluir as condigdes de falha de todos os componentes e o comportamento dos servigos prestados ao componente, incluindo falhas
nos referidos servigos.

2. As interagdes entre a mudanga de componentes, a medida que sdo instalados durante as transi¢cées para o funcionamento, e o contexto em que funcionam tém de ser identificadas e avaliadas quanto a
seguranga, a fim de se poder demonstrar que ndo afetam negativamente a seguranga. Esta avaliagdo deve incluir as condi¢des de falha para todas as atividades de instalagdo.

3. Em alguns casos, a instalagdo de componentes durante a transi¢cdo para o funcionamento pode causar perturbagdes em outros servigos que ndo o que esta a ser alterado. Estes servigos sdo abrangidos pelo
ambito da alteragdo (ver GM1 ATM/ANS.OR.A.045(c); (d)), e consequentemente os efeitos de seguranca das falhas destes servigos, devido a falhas das atividades de instalacdo, tém também de ser avaliados e,
se necessario, 0s seus impactos mitigados.

4. AsinteragBes em sistemas complexos sdo tratadas em ATM/ANS.OR.A.045(e)(1).

h)  Identificagdo da configuragdo

1. AMC2 ATS.OR.205(a)(2), a alinea (f) trata apenas da configuragdo das provas e ndo deve ser interpretada como gestdo da configuragdo do sistema funcional alterado. Contudo, uma vez que o caso de seguranga
se baseia num conjunto de elementos e na forma como estes sdo unidos, o caso de seguranca s sera vélido se a configuragdo permanecer tal como descrita no caso de seguranga.

2. As provas para a utilizagdo de um componente devem basear-se em atividades de teste considerando os dominios e contextos reais de utilizagdo. Quando o mesmo componente é utilizado em diferentes
partes do sistema ou em sistemas diferentes, pode ndo ser possivel confiar em testes num Unico contexto, uma vez que é improvavel que os contextos para cada utilizagdo sejam os mesmos ou possam ser
cobertos por um Unico conjunto de condigdes de teste. Isto aplica-se igualmente a reutilizagdo de provas recolhidas a partir de subsistemas de teste.

AMC1 ATS.OR.205(b)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
No ambito da prestagdo de servigos ATS, o AFIS deve assegurar que a identificagdo de perigos:

a)  Procura uma cobertura completa de qualquer condigdo, evento ou circunstancia que possa ser associada a uma alteragdo e que, individualmente ou em combinagdo, possa induzir um efeito danoso;
b)  Foi efetuada por pessoal com treino e competéncia nessa tarefa;
c)  Apenastem de incluir perigos que sdo geralmente considerados como crediveis.

AMC2 ATS.OR.205(b)(1) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional
Os seguintes perigos devem ser identificados:

a)  Novos perigos, isto é, os que sejam introduzidos pela alteragdo, relacionados com:
i Falha do sistema funcional;
ii. Operagdo normal do sistema funcional.

b)  Perigos ja existentes que sdo afetados pela alteragdo e relacionados com:
iii. As partes existentes do sistema funcional;
iv. Perigos externos ao sistema funcional, por exemplo, os inerentes a aviagdo.

AMC1 ATS.OR.205(b)(3) Avaliacdo de seguranga e garantia de altera¢des ao sistema funcional
O AFIS assegura que as andlises de risco sdo realizadas por pessoal com treino e competéncia para esta tarefa e ainda que:

a) Uma lista completa de efeitos negativos para a seguranca em relagdo aos perigos identificados quando os critérios de seguranga forem expressos em termos de riscos para a seguranga ou precursores quando os
critérios de seguranga sejam expressos nesses termos; e

b)  Quando sejam introduzidos perigos devido a implementagao;

c)  Ascontribuiges para o risco de todos os perigos ou precursores sdo avaliados;

d)  Aandlise de risco é conduzida em termo de risco ou precursores ou uma combinagdo destes, utilizando propriedades especificas mensuraveis que estdo relacionadas com o risco operacional;

e) Os resultados podem ser comparados relativamente a critérios de seguranga.

AMC1 ATS.OR.205(b)(4) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

A avaliagdo de riscos inclui:
a)  Aavaliagdo dos perigos identificados para uma alteragdo notificada, incluindo possiveis meios de mitigagdo, em termos de risco ou precursores ou uma combinagdo de ambos;
b)  Uma comparagdo dos resultados da analise de risco relativamente aos critérios de seguranga, tendo em conta as incertezas da avaliagdo de riscos;
c¢) Aidentificagdo da necessidade de mitigagdo dos riscos, redugdo das incertezas, ou ambos.

AMC2 ATS.OR.205(b)(4) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

Quando os resultados da avaliagdo de riscos mostram que os critérios de seguranga ndo conseguem ser satisfeitos, deverd ser abandonada a proposta de alteragdo ou propostos meios adicionais de mitigagdo do risco. Se for
proposta uma mitigagdo do risco, deve assegurar-se que esta identifica:

a) Todos os elementos do sistema funcional, isto é, treino, procedimentos que necessitam de ser reconsiderados; e

b)  Para cada parte da emenda a alteragdo, as partes da avaliagdo de seguranga que tém de ser repetidas de forma a demonstrar que os critérios de seguranca serdo satisfeitos.

AMC1 ATS.OR.205(b)(5) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

O Municipio (AFIS) deve assegurar que as atividades de verificagdo de um processo de avaliagdo de seguranga incluem uma verificagdo que:

a) Toda a abrangéncia da alteracdo é enderegada em todo o processo de avaliagdo, isto é, todos os elementos do sistema funcional ou do ambiente operacional que sdo alterados e todos os elementos inalterados que
dependem ou em que os alterados dependem, sdo identificados;

b) A forma como o servigo se comporta cumpre e ndo contradiz os requisitos aplicaveis a alteracdo e as condigdes previstas no certificado de prestagdo de servigos;

c) A especificagdo da forma como o sistema se comporta esta completa e correta;

d) A especificagdo do contexto operacional esta completa e correta;

e) Aandlise de risco esta completa;

f)  Osrequisitos de segurancga estdo corretos e sdo proporcionais a analise de risco;

g) O projeto esta completo e correto em referéncia as especificagdes e responde aos requisitos de seguranca.

h) O projeto é o que foi analisado.

i) A implementacgdo corresponde ao projeto com o grau de confianga previsto e comporta-se apenas como especificado no contexto operacional.

AMC1 ATS.OR.205(b)(6) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

Os critérios de monitorizagdo previstos no processo de avaliagdo de seguranca para uma alteracdo, que serdo utilizados para demonstrar que a segurancga da alteragdo se mantém valida durante a operagdo do sistema alterado
devendo ser identificados e documentados. Estes critérios sdo especificos a alteragdo e devem indicar:

a) Aargumentacdo e as suposi¢des que a suportam mantém-se validas;
b)  Os precursores criticos mantem-se como previsto na avaliagdo de seguranga e ndo continuam como incertos;
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c)  Outras propriedades que possam ser afetadas pela mudanga mantém-se dentro dos parametros previstos na avaliacdo de seguranga.
AMC1 ATS.OR.210(a) Critérios de seguranga
Quando for especificado um critério de seguranca com referéncia a outras medidas que se relacionam com o risco para a seguranga, sera utilizado um ou mais dos seguintes:

a) Precursores;
b)  Standards reconhecidos ou cddigos de pratica;
c) A performance de seguranga de sistemas funcionais existentes ou similares noutros locais.

AMC2 ATS.OR.210(a) Critérios de Seguranga
Precursores para riscos de seguranga utilizados como critérios de seguranga para partes do sistema funcional afetados por alteragdes apenas podem ser utilizados quando:

a)  Uma relagdo casuistica justificavel existe entre o precursor e o efeito negativo para a segurancga operacional, isto é, se o precursor aumenta o risco também aumenta;
b) O precursor é suficientemente isolado de outros precursores para ser tratado como independente;
c) O precursor é mensurdvel, quantitativamente ou qualitativamente a um grau adequado de certeza.

M3 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alterag¢6es ao sistema funcional

Formagdo

Se a mudanga modificar a forma como as pessoas interagem com o resto do sistema funcional, entdo podera ser necessdria uma formagdo antes de a mudanga se tornar operacional. Deve ter-se cuidado para fazer a formagdo
pessoal operacional antes de a mudanga estar operacional, pois a formagdo pode alterar o comportamento do pessoal operacional quando este interage com o sistema funcional existente antes de qualquer outra parte da
mudanga ser efetuada, pelo que pode ter de ser tratada como uma fase transitdria da mudanga.

Por exemplo, como resultado da formagdo, os controladores de trafego aéreo (ATCOs) podem vir a esperar que as informag8es ou alertas sejam apresentados de forma diferente. As pessoas podem também necessitar de
formagdo de reciclagem periddica, a fim de assegurar que o seu desempenho nao se degrade com o tempo. A formagdo necessaria antes da operagdo faz parte da conce¢do da mudanga, enquanto a formagdo de reciclagem faz
parte da manutengdo do sistema funcional apds a mudanga estar em funcionamento.

GM4 ATS.OR.205(a)(1) Avaliagdo de seguranca e garantia de alteracGes ao sistema funcional
Descrigdo do ambito - alteragdo multifatorial
Em referéncia a "alteragdo multifatorial", consultar GM1 ATM/ANS.OR.C.005(b)(1) Avaliagdo de apoio a seguranca e garantia de alterag¢des ao sistema funcional.

GM1 ATS.OR.205(a)(1)(iii) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

Interagdes

A identificagdo das interacGes alteradas é necessaria para identificar o &mbito da mudanga, porque qualquer comportamento alterado no sistema se da através de uma interagdo alterada. A interagdo alterada ocorre através de
uma interagdo numa interface do sistema funcional e do contexto em que este opera. Consequentemente, a identificagdo tanto das interfaces como das interagdes é necessaria para se ter a certeza de que todas as interagdes
tém interfaces identificadas e todas as interfaces tém interagdes identificadas. A partir disto, todas as interagdes e interfaces que serdo alteradas podem ser identificadas.

AMC1 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional
Forma de garantia
O prestador de servigos de tréfego aéreo deve assegurar que a garantia exigida pela ATS.OR.205(a)(2) seja documentada num caso de seguranga.

AMC1 ATS.OR.205(b)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional - Determinagdo dos critérios de segurancga para a mudanca

Ao determinar os critérios de seguranga para a mudanga a ser avaliada, o prestador de servigos de trafego aéreo deve, em conformidade com o ATS.OR.210, assegurar-se de que:
a)  oscritérios de seguranga apoiem uma analise de risco que seja:
1. relativo ou absoluto, ou seja, refere-se a:
i. adiferenga no risco de seguranga do sistema devido a alteragdo (relativa); ou
ii. adiferenga entre o risco de seguranga do sistema e um sistema semelhante (pode ser absoluto ou relativo); e
iii. o risco de seguranga do sistema ap0s a alteragdo (absoluto); e
iv. objetivo, quer o risco seja expresso numericamente ou n3o;
b)  os critérios de seguranga sdo mensuraveis com um grau de certeza adequado;
c) o conjunto de critérios de seguranga pode ser totalmente representado por riscos de seguranga, por outras medidas relacionadas com riscos de seguranga ou por uma mistura de riscos de seguranga e estas outras
medidas;
d) o conjunto de critérios de seguranga deve abranger a alteragdo; os critérios de segurancga selecionados sdo coerentes com os objetivos globais de seguranga estabelecidos pelo prestador de servigos de trafego aéreo
através do seu SMS e representados pelo seu plano anual e empresarial e pelos indicadores-chave de desempenho de seguranga; e
e) Quando um risco de seguranga ou um representante ndo puder ser comparado com os seus critérios de seguranga conexos com uma certeza aceitavel, o risco de seguranga deve ser limitado e devem ser tomadas
medidas, a longo prazo, de modo a gerir a seguranga e assegurar que os objetivos globais de seguranca do prestador de servigos de trafego aéreo sdo cumpridos.

GM1 ATS.OR.205(b)(5)(ii) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional

Verificagdo dos critérios de segurancga

Como o comportamento completo da mudanga se reflete no cumprimento dos critérios de seguranga da mudanga, ndo sdo estabelecidos requisitos de segurancga ao nivel do sistema ou da mudanga. No entanto, os requisitos
de seguranga podem ser colocados na arquitetura e nos componentes afetados pela mudanga.

GM1 ATS.OR.205(b)(6) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional
Monitorizagdo das alteragSes introduzidas
a) A monitorizagdo destina-se a manter a confianga no caso de seguranga durante o funcionamento do sistema funcional alterado. Na entrada em servigo, os critérios de seguranga tornam-se critérios de desempenho
em vez de critérios de concegdo. A monitorizagdo so é, portanto, aplicavel apds a entrada em servigo da alteragdo.
E provavel que a monitorizagdo seja de parametros internos do sistema funcional que fornegcam uma boa indicagdo do desempenho do servigo. Estes parametros podem n3o ser diretamente observaveis ao nivel do
servigo, ou seja, na interface do servigo com o contexto operacional. Por exemplo, quando uma fungdo é fornecida por mdltiplos recursos redundantes, a disponibilidade da fungdo sera tdo elevada que a sua monitorizagdo
pode ndo ser util. Contudo, a monitorizagdo da disponibilidade de recursos individuais, que falham muito mais frequentemente, pode ser um indicador util do desempenho da fungdo global.

GM1 ATS.OR.205(b)(6) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional
ATS.OR.210 Critérios de seguranga
Um prestador de servigos de trafego aéreo deve determinar a aceitabilidade de uma alteragdo a um sistema funcional, com base na andlise dos riscos colocados pela introdugdo da alteragdo, diferenciada com base nos tipos de
operagdes e classes de intervenientes, conforme o caso.
A aceitabilidade de uma alteragdo em termos de seguranca sera avaliada utilizando critérios de seguranga especificos e verificaveis, em que cada critério é expresso em termos de um nivel explicito e quantitativo de risco de
seguranga ou outra medida que se relacione com o risco de seguranga.
Um prestador de servigos de trafego aéreo deverd assegurar que os critérios de seguranca:
1. sejam justificados para a alteragdo especifica, tendo em conta o tipo de alteragdo;
2. quando preenchidos, prever que o sistema funcional apds a alteragdo sera tdo seguro como era antes da alteragdo ou o prestador de servigos de trafego aéreo devera apresentar um argumento que o justifique:
i. qualquer reducdo temporaria na seguranca sera compensada por uma melhoria futura da seguranga; ou
ii. qualquer redugdo permanente na seguranga tem outras consequéncias benéficas;
3. quando tomadas coletivamente, assegurar que a alteragdo ndo cria um risco inaceitavel para a seguranga do servigo;
4. apoiar a melhoria da seguranga sempre que razoavelmente praticavel.

ATS.OR.210 Critérios de seguranga

a) Um prestador de servigos de trafego aéreo deve determinar a aceitabilidade de uma alteragdo a um sistema funcional, com base na analise dos riscos colocados pela introdugdo da alteragdo, diferenciada com base
nos tipos de operagdes e classes de intervenientes, conforme o caso.
b) A aceitabilidade de uma alteragdo em termos de seguranga sera avaliada utilizando critérios de segurancga especificos e verificaveis, em que cada critério é expresso em termos de um nivel explicito e quantitativo de
risco de seguranga ou outra medida que se relacione com o risco de seguranga.
c¢) Um prestador de servigos de trafego aéreo devera assegurar que os critérios de seguranga:
1. sejam justificados para a alteragdo especifica, tendo em conta o tipo de alteracdo;
2. quando preenchidos, prever que o sistema funcional apds a alteragdo sera tdo seguro como era antes da alteragdo ou o prestador de servigos de trafego aéreo devera apresentar um argumento que o justifique:
i. qualquer redugdo temporaria na segurancga sera compensada por uma melhoria futura da seguranga; ou
ii. qualquer redugdo permanente na seguranga tem outras consequéncias benéficas;
quando tomadas coletivamente, assegurar que a alteragdo ndo cria um risco inaceitavel para a seguranca do servigo;
4. apoiar a melhoria da seguranga sempre que razoavelmente praticavel.
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8. Comunicagdo a Autoridade de Controlo
ATM/ANS.OR.A.045 Alteragdes ao sistema funcional

(a) Um prestador de servigos que planeie uma alteragdo ao seu sistema funcional devera:

(1) notificar a autoridade competente da alteragdo;

(2) fornecer a autoridade competente, se solicitado, quaisquer informagdes adicionais que permitam a autoridade competente decidir se deve ou ndo rever o argumento da alteragdo;

(3) informar os outros prestadores de servigos e, sempre que possivel, as empresas de aviacdo afetadas pela alteracdo planeada.
b) Tendo notificado uma alteragdo, o prestador de servigos deve informar a autoridade competente sempre que as informagdes prestadas nos termos dos pontos 1 e 2 da alinea a) forem substancialmente alteradas, e os
prestadores de servigos e empresas de aviagdo relevantes sempre que as informagdes prestadas nos termos do ponto 3 da alinea a) forem substancialmente alteradas.
c) Os prestadores de servigos s6 devem permitir a entrada em servigo operacional das partes da alteragdo, relativamente as quais as atividades exigidas pelos procedimentos referidos no ponto ATM/ANS.OR.B.010 tenham sido
concluidas.
(d) Se a alteragdo for sujeita a revisdo pela autoridade competente, em conformidade com o ponto ATM/ANS.AR.C.035, o prestador de servigos sé permitird que as partes da alteragdo para as quais a autoridade competente
tenha aprovado o argumento entrem em servigo operacional.
e) Quando uma alteragdo afetar outros prestadores de servigos e/ou empresas de avia¢do, conforme identificado no ponto 3 da alinea a), o prestador de servigos e esses outros prestadores de servicos, em coordenacio,
determinardo:

(1) as dependéncias entre si e, sempre que possivel, com as empresas de aviagdo afetadas;

(2) os pressupostos e atenuagBes de risco que dizem respeito a mais de um prestador de servigos ou empresa de aviagdo.
f) Os prestadores de servigos afetados pelas hipdteses e atenuagdes de risco referidas na alinea e)(2) apenas utilizardo, no seu argumento para a alteragdo, hipdteses e atenuagBes de risco acordadas e alinhadas entre si e,
sempre que exequivel, com as empresas de aviagao.

GM1 ATM/ANS.OR.A.045(a) Alteragdes ao sistema funcional

O processo de notificagdo deve ser acompanhado por documentagdo de suporte disponivel, contendo a avaliagdo inicial de seguranga operacional da alteragdo proposta em papel ou em formato eletrénico. A ndo inclusdo
desta documentagdo na notificagdo a ANAC dard lugar a suspensdo do processo.

Os prestadores de servigo que possam ser afetados bem como os utentes cuja operagdo possa ser afetada pela alteragdo devem ser informados quando se prevé uma alteragdo no sistema funcional. Esta notificagdo poderd ser
feita individualmente através de correio eletrénico ou, nos casos aplicaveis, através de publicagdes de informagdo aeronautica adequadas.

Apds uma notificagdo de alteragdo a ANAC, deve esta Autoridade ser informada de eventuais modificagdes a alteragdo.
Para que uma notificagdo a Autoridade possa ser considerada completa, deve incluir o seguinte:

a) O nome da Organizagdo que notifica a alteragdo;

b)  Um identificador Unico para a alteragdo;

c) Numero de versdo da notificagdo;

d) Titulo da alteragéo;

e) Data de submissdo da notificacdo de alteragdo original;

f) Data planeada para entrada em servigo da alteragdo (mesmo que apenas aproximada);
g) Pormenores da alteragdo e o seu impacto;

h)  Uma lista dos prestadores de servigo e utentes afetados pela alteragdo;

i) Entidade a cargo da avaliagdo de seguranga;

j) Ponto de contacto para comunicagdes com a Autoridade.

Uma alteragdo deve ser notificada logo que a informagdo das alineas anteriores é conhecida. A notificagdo atempada e precisas das alteragdes maximiza a probabilidade da sua introdugdo conforme o planeamento inicial. Logo
que possivel as notificagbes devem ainda incluir as seguintes informagdes:

Propésito da alteragdo;

Razdes da alteragdo;

Local de implementagdo;

Funges e/ou servigos novos ou modificados pela alteragdo;

Identificagdo ao mais alto nivel dos constituintes dos sistemas funcionais alterados e o que é alterado no seu modo de funcionamento;
Consequéncias da alteragdo, ou seja, efeitos nefastos dos perigos associados com a alteragao.

S

A lista seguinte, indica tipos de pequenas alteragdes que ndo requerem a notificagdo a ANAC. Este tipo de alteragGes, deve ser implementado de acordo com os procedimentos de garantia de seguranga em vigor:

. Avarias de equipamentos que resultam na mudanga de componentes que ndo afetam os parametros de operagdo;

. AlteragBes de rotinas de manutengdo, exceto aquelas que possam ter impacto na prestagdo dos servigos;

. Modificagdo de equipamentos ou upgrades provenientes dos fabricantes que ndo afetam os parametros operacionais;

. Alteragdes a documentos, corregdo de erros ortograficos, formatacgdo, etc., que ndo tenham impacto nos contelidos da gestdo de sistemas, formagdo ou prestagdo de servigos.

GM1 ATM/ANS.OR.A.045(a) Notificacdo (caracterizacdo)

(a) Uma alteragdo deve ser notificada assim que os dados definidos em AMC1 ATM/ANS.OR.A.045(a) estiverem disponiveis. A decisdo de rever uma alteragdo pela autoridade competente sera baseada, na maioria das
circunstancias, nos dados de notificagdo. As excegdes sdo 0s casos em que a autoridade competente ndo estd familiarizada com o tipo de alteragdo ou a complexidade da alteragdo requer uma consideragdo mais profunda.
(b) Uma notificagdo precoce e precisa facilita as interagdes entre o prestador e a autoridade competente e, assim, maximiza a probabilidade de introduzir uma alteragdo no servigo em tempo Util e de acordo com o calendario
inicial do prestador de servigos quando a autoridade competente tiver decidido rever um caso de garantia. Por conseguinte, é aconselhavel que a descri¢do da alteragdo
identificado em AMC1 ATM/ANS.OR.A.045(a) é completado o mais rapidamente possivel e contém os seguintes dados:

(1) Finalidade da alteragdo;

(2) Razdes para a alteragéo;

(3) Local de implementagao;

(4) Fungdes/servicos novos/modificados trazidos pela alteragdo;

(5) Identificagdo de alto nivel dos constituintes do sistema funcional que esta a ser alterado, e o que é modificado na sua funcionalidade;

(6) Consequéncia da alteragdo, ou seja, os efeitos nocivos dos perigos associados a alteragdo - ver alinea f) abaixo e também a definigdo de "risco" no Anexo | (80).
(c) As informagdes fornecidas em (b) podem acelerar a decisdo de rever ou ndo a alteragdo proposta, porque permitirdo a autoridade competente adquirir um conhecimento completo da alteragdo e, consequentemente,
reduzir a necessidade de informacd&es adicionais. Contudo, a falta de alguns destes dados ndo devera atrasar a apresentacdo da notificagdo pelo prestador de servigos, se tal for suscetivel de impedir a introdugdo da alteracdo. E
de notar que uma interagdo precoce com a sua autoridade competente pode ajudar a completar os dados em falta.
d) O prestador de servigos deve ter em conta que uma notificagdo precoce, clara e precisa da alteragdo ajudara a autoridade competente a tomar a decisdo de rever ou ndo a alteragcdo e poderd evitar qualquer inconveniente
como, por exemplo, a introdugdo de alteragdes:

(1) a autoridade competente ter de pedir mais informagdes sobre a alteragdo, a fim de tomar a sua decisdo, conforme exigido no ATM/ANS.OR.A.045(a)(2);

(2) a autoridade competente a decidir rever uma alteragdo desnecessariamente, porque a notificagdo ndo é suficientemente clara; ou

(3) o atraso na decisdo da autoridade competente de rever uma alteragdo, causada pela falta de informagdo, com impacto na data proposta para a entrada em servigo.
(e) Reconhece-se que a compreensdo da alteragdo ira melhorar a medida que o processo de alteragdo avanca e a interagdo entre a autoridade competente e o prestador de servigos se reforga. O prestador de servigos deve
notificar a autoridade competente quando a informacdo fornecida na notificacdo anterior deixar de ser valida ou quando a informagdo anteriormente em falta se tornar disponivel. Quando informagdes adicionais - para além
dos dados especificados em AMC1 ATM/ANS.OR.A.045(a) - sdo fornecidas a pedido da autoridade competente, entdo ndo é necessaria qualquer atualizacdo da notificagdo.
(f) Para os prestadores de servigos de trafego aéreo (ATS), as consequéncias da alteragdo especificada em (b)(6), devem ser expressas em termos dos efeitos nocivos da alteragdo, ou seja, os efeitos dos perigos associados aos
riscos de seguranca. Estes poderdo ser o resultado de uma avaliagdo preliminar de seguranca, se disponivel, ou de uma analise precoce dos perigos que se concentre nos efeitos do nivel de servi¢o. Para os prestadores de
servigos que ndo sejam prestadores de servicos de trafego aéreo, as consequéncias devem ser expressas em termos dos aspetos do desempenho do servico que sdo afetados pela mudancga.
(g) O ponto de contacto, como exigido na alinea (j) no AMC1 ATM/ANS.OR.A.045(a), fornece um ponto focal para a autoridade competente contactar quando procura informagbes complementares sobre a alteracdo, quando
necessario. O objetivo é melhorar as comunicagdes entre o fornecedor e a autoridade competente sobre a alteragdo.
(h) Todas as alteragdes notificadas devem ser inequivocamente identificadas. O prestador de servicos e a sua autoridade competente deverdo acordar um meio de referenciamento de modo a associar um identificador Unico a
uma determinada alteragdo notificada.
(i) Para alteragBes de rotina, a notificagdo a autoridade competente pode ser feita de forma mais simples, por exemplo, utilizando formuldrios menos detalhados do que os especificados no AMC1 ATM/ANS.OR.A.045(a) ou
notificando estas alteragdes coletivamente apds terem sido implementadas em periodos regulares acordados entre o prestador e a autoridade competente. Um prestador de servigos e a sua autoridade competente devem
coordenar-se de modo a chegar a um acordo comum sobre estes tipos de alteragSes que ndo possam ser revistas pela autoridade competente. A lista de tais alterages deverd ser documentada e formalizada. O acordo
formalizado torna-se parte dos procedimentos de gestdo de altera¢des identificados em ATM/ANS.OR.B.010. Consequentemente, a lista sera revista pela autoridade competente como parte das auditorias por ela realizadas que
sdo descritas em ATM/ANS.AR.C.010(a). A atividade de auditoria relevante é detalhada em AMC1 ATM/ANS.AR.C.010(a)(a)(2).

AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragées ao sistema funcional

Garantia — Processos de garantia de software (a)

Quando uma alteragdo a um sistema funcional incluir a introdugdo de novo software ou modificagdes a software existente, sera assegurado a apresentagdo de documentagdo que demonstre que o software cumpre com os
requisitos para a sua fungdo com um nivel de confianga consistente com a criticidade da sua aplicagdo.
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O Municipio devera utilizar a sua experiéncia com o software para confirmar que o mesmo se comporta de acordo com as previsdes e 0s processos que asseguram a sua adog¢do. Nesse sentido, os efeitos de falhas do software
devem ser reportados e deve ser avaliado se essas ocorréncias tém efeitos na prestagdo do servico em conformidade com a avaliagdo efetuada para suportar a sua introdugéo.
O processo de garantias do software devera providenciar evidéncias e argumentos que demonstrem, no minimo o seguinte:
1) Os requisitos para o software descrevem corretamente o que é requerido do software, de forma a ir de encontro aos requisitos de alto nivel, incluindo os requisitos de seguranc¢a operacional do sistema,
identificados através de avaliacdo de seguranga de alteragdes ao sistema funcional. Para esse propdsito os requisitos do software devem:
i. Estar corretos, completos e conforme os requisitos de alto nivel;
ii. Especificar o comportamento funcional nos modos normais e degradados de funcionamento, tempos, performances, capacidade, precisdo, utilizagdo de recursos de hardware, robustez perante
condigdes operacionais anormais e tolerancia a sobrecarga do software, conforme apropriado.
2)  Arastreabilidade é enderegada no que respeita a todos os requisitos de software da seguinte forma:
i. Cada requisito do software deve ser rastreado ao mesmo nivel do projeto no qual a satisfagdo é demonstrada;
ii. Cada requisito de software alocado a um componente devera ser rastreado a um requisito de alto nivel ou a sua necessidade deve ser justificada e avaliada para garantir que ndo afeta o cumprimento
dos requisitos de seguranga alocados ao componente.
3) Aimplementagdo do software ndo contem fungbes que afetam de forma negativa a seguranga operacional.
4) O comportamento funcional, performances de tempo, capacidade, precisdo, utilizagdo de recursos de hardware, robustez a condigdes de operagdo anormais e tolerdncia a sobrecarga do software
implementado, cumprem com os requisitos de software.
5)  Averificagdo do software é correta, completa e é efetuada através de analise, testes ou meios equivalentes como acordado com a ANAC.

As evidencias e argumentagdo produzidas pelo processo de garantia do software devem ser derivadas de:

1) Uma versdo executdvel conhecida do software;

2) Dados de configuragdo dentro de parametros conhecidos;

3)  Uma colegdo de itens de software ou itens e descrigdes conhecidas, incluindo especificagdes que ja foram utilizadas na produgdo dessa versdo que podem ser justificadamente aplicaveis a versdo em andlise
Os processos de garantia do software devem determinar o rigor com que as evidencias e argumentos sdo produzidos.
Os processos de garantia do software devem incluir as atividades necessarias para assegurar que os dados do ciclo de vida do software podem ser demonstrados sob controlo de configuragdo, incluindo possiveis evolugdes
devido a alteragdes, problemas ou correg8es. Estas devem incluir como minimo:

1) Identificagdo da configuragdo, rastreabilidade e estado de atividades de contas, incluindo processos de arquivo;

2)  Reporte de problemas, seguimento e gestdo de agdes corretivas;

3)  Procedimentos de recolha e disponibilizagdo.
Os processos de garantia do software devem ainda abranger as particularidades de tipos especificos de software tais como, software ndo desenvolvido e software previamente desenvolvido onde os processos genéricos de
garantia ndo possam ser aplicados. Os processos de garantia do software, devem incluir outros meios para dar confianga suficiente de que o software atinge os requisitos e objetivos de seguranga identificado no processo de
avaliagdo de riscos e mitigagdo. Se ndo for possivel obter garantia suficiente, medidas de mitigagdo complementares para reduzir o impacto de modos de falha deste tipo de software devem ser aplicadas. Estas podem incluir,
mas ndo estdo limitadas a:

1) Consideragdes de arquitetura de sistemas e/ou software;

2) Experiéncia existente do nivel de servigo;

3) Monitorizagdo.

GM2 ATM/ANS.OR.A.045(a) Notificacdo - criticidade de software
Dependendo da complexidade da alteragdo do sistema funcional e da criticidade do software, a profundidade da avaliagdo pode variar. O prestador de servigos deve coordenar o mais rapidamente possivel com a autoridade
competente a fim de definir uma estratégia de supervisdo do software como parte das atividades de revisdo da alteragdo, caso seja tomada uma decisdo de revisdo da alteragao.

Registo das alteragdes:
AMC2 ATM/ANS.OR.B.010(a) Procedimentos de gestdo de mudangas
Deve ser mantido um registo das alteragdes notificadas a Autoridade. O registo inclui:

a) O estado de implementagdo da alteragdo (andlise de requisitos, projeto, implementacao, testes, aceitagdo, cancelada);
b) A notificagdo;

c)  Um link para a localizagdo do ficheiro com toda a informagéo transmitida a Autoridade (ver ATM/ANS.OR.A.045(a)(2);
d) A decisdo de revisdo pela Autoridade;

e)  Um link para os ficheiros de aprovagdo da alteragdo pela Autoridade.

Deve ser utilizado o PO.26-IM.20 - Histdrico de alteragGes para garantir controlo das atividades relacionadas.
ATENGCAO

Quando por algum motivo ndo for possivel utilizar o procedimento de gestdo das alterag@es previsto, terd obrigatoriamente de ser solicitada uma isengdo do cumprimento do mesmo a ANAC. O pedido devera ser apresentado
com justificagdo para a utilizagdo de um procedimento alternativo e detalhes sobre o procedimento a utilizar. Ndo podera ser implementada qualquer mudanca através de um procedimento de gestdo de alteragées alternativo
sem que o mesmo tenha sido previamente aprovado pela ANAC.

Quando as alteragBes possam envolver outros prestadores de servigcos de Navegagdo ou ATS, as mesmas tém de ser coordenadas entre todos os prestadores envolvidos e a argumentagdo para a seguranca da alteragdo tem de
abranger as alteragGes individuais de cada prestador e garantir a coeréncia entre elas e a seguranga da sua implementagdo como um todo.

ATENGCAO

Revisdo ao procedimento

As modificagdes ao procedimento de gestdo de alteragdes aprovado, requerem a revisdo e aprovagao prévia da ANAC antes da sua implementagéo.

Uma alteragdo ao sistema de gestdo e/ou ao sistema de gestdo de segurancga operacional do prestador de servigos que ndo tenha impacto no sistema funcional ou no processo de gestdo de alteragdes ndo requer aprovagdo da
ANAC antes da sua implementagdo.

As alteragBes que exigem uma alteragdo ou emenda ao certificado emitido tém de ser notificada a ANAC, como sejam uma alteragdo ao nome do prestador de servigo, alteragdo no local de prestagdo de servigo, ou prestagdo de
servigos num novo local.

O controlo das versdes do documento segue o PO.26-PR.08 - Gestdo documental.

11 Execugdo dos trabalhos
AMC1 ATM/ANS.OR.A.045(a)(3) Notificagdo aos utilizadores do servigo

Tendo notificado uma alteragdo, o prestador de servigos devera:

a) informar individualmente todos os prestadores de servigos conhecidos potencialmente afetados pela alteracdo notificada; e

b) informar todas as empresas de aviagdo potencialmente afetadas pela mudanga, quer individualmente, quer através de um organismo representativo das empresas de aviagdo ou publicando pormenores da mudanga prevista
numa publicagdo dedicada do prestador de servigcos ou em publicages de informacgdo aeronautica, tais como uma circular de informagdo aeronautica (AIC).

GM1 ATM/ANS.OR.A.045(a)(3) Publica¢do dedicada as alteragdes propostas

Os utilizadores finais dos servigos potencialmente afetados por uma alteragdo a um sistema funcional podem ndo ser conhecidos pelo prestador de servigos que propde a alteragdo. Contudo, isto ndo deve impedir o prestador
de servigos de utilizar outros meios de notificagdo para além da comunicagdo direta com as partes interessadas. Nesse caso, as alteragdes podem ser publicadas num website dedicado, onde os utilizadores do servigo podem
verificar periodicamente se as atuais alterages propostas ao sistema funcional podem afeté-los.

AMC1 ATM/ANS.OR.A.045(e) Alteragdes que afetam multiplos prestadores de servigos - argumento de seguranca abrangente

Uma alterag&o tal como definida em ATM/ANS.OR.A.045(e) pode envolver mais do que um prestador de servigos a alterar os seus sistemas funcionais. Neste caso, a alteragdo consistird num conjunto de altera¢des a diferentes
sistemas funcionais ATM/ANS ou ao seu contexto. No entanto, ndo importa quantas altera¢des individuais aos sistemas funcionais dos prestadores de servigos facam parte da mudanca, elas devem ser coordenadas. Deve ser
fornecido um argumento de seguranga abrangente, coerente com os argumentos das alteragdes individuais, segundo o qual a alteragdo completa é segura.

GM1 ATM/ANS.OR.A.045(e) Alteragdes que afetam multiplos prestadores de servigos e empresas de aviagdo

Geral

(a) Qualquer alteragdo proposta por um prestador de servigos tal como definido em ATM/ANS.OR.A.045(a) afeta outros prestadores de servigos e/ou empresas de aviagdo quando:

(1) a alteragdo proposta puder alterar o servigo prestado a outros prestadores de servigos e empresas de aviagdo como utilizadores desse servi¢o; ou

(2) a alteragdo proposta pode alterar o contexto operacional em que os servigos de outros prestadores de servigos e empresas de aviagdo sdo prestados ou em que as empresas de aviagdo estdo a operar.

(b) As alteracdes referidas em ATM/ANS.OR.A.045(e) podem ser consideradas "altera¢des de mdultiplos fatores" e sdo aquelas altera¢des que requerem coordenagdo entre o(s) prestador(es) de servicos que propde(m) a
alteracdo e quaisquer prestadores de servicos e empresas de aviagdo afetados pela(s) alteragdo(des) devido a presenca de dependéncias entre os prestadores de servigos que planearam a alteragdo e outros prestadores de
servicos afetados e/ou outras empresas de aviagdo. Esta coordenagdo é essencial para assegurar uma avaliacdo correta da seguranca (apoio) quando existem dependéncias.

¢) Uma alteragdo de um Unico fator é aquela que se limita aos casos em que uma alteragdo ao sistema funcional de um prestador de servigos ndo altera nem o servico nem o contexto operacional de outros prestadores de
servigos e empresas de aviagdo.
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GM2 ATM/ANS.OR.A.045(e) Partes interessadas afetadas - prestadores de servicos e empresas de aviacdo
(a) "Outros prestadores de servigos" mencionados em ATM/ANS.OR.A.045(e) refere-se a prestadores de servigos europeus que ndo o prestador de servigos que propde a alteragdo, que sdo regulados em conformidade com o
Regulamento (CE) n.2 216/2008 e as suas hormas de execucdo;
(b) As empresas de aviacdo afetadas pela alteragdo incluida em ATM/ANS.OR.A.045(e) podem ser entendidas como as partes interessadas e as associagdes profissionais com dependéncias com o servico alterado, e podem
incluir o seguinte

(1) prestadores de servigos que ndo sdo abrangidos pelo Regulamento (CE) n.2 216/2008 e respetivas regras de execugdo, por exemplo, prestadores de servigos ndo europeus;

(2) operadores de aerédromos;

(3) operadores de aeronaves;

(4) fabricantes de estruturas e equipamentos;

(5) organizagBes de manutencdo;

(6) entidades reguladoras, por exemplo, Comissdo Europeia, EASA, autoridades aeronduticas nacionais (NAAs); e

(7) outros organismos n&o regulados pelo Regulamento (CE) n.2 216/2008 e suas normas de execugdo, por exemplo, fornecedores de energia ou autoridades militares.

GM3 ATM/ANS.OR.A.045(e) Alteragdes que afetam multiplos prestadores de servicos e empresas de aviagdo — coordenagido

(a) ATM/ANS.OR.A.045(e) aplica-se a todos os prestadores de servigos afetados envolvidos na mudanga, e, portanto, devem coordenar as dependéncias, bem como os pressupostos partilhados e as atenua¢des de risco
partilhadas. Devem utilizar apenas os pressupostos e atenuacGes acordados e alinhados que estejam relacionados com mais de um prestador de servicos ou empresa de aviagdo nos seus casos de seguranga ou apoio a
seguranga, conforme requerido pelo ATM/ANS.OR.A.045(f).
(b) Os pressupostos e mitigagdes de risco utilizados durante a avaliagdo da mudanga que ndo sdo partilhados pelos prestadores de servigos afetados, podem ser tratados independentemente por cada prestador de servigos, e
ndo necessitam de acordo.
(c) Esta coordenagdo significa que os prestadores de servigos afetados:

(1) identificaram conjuntamente o ambito das suas responsabilidades em relagdo a alteragdo, e em particular as suas responsabilidades de seguranga, por exemplo, que parte da alteragdo serd coberta em cujo caso de
avaliacdo da seguranca (apoio);

(2) identificaram conjuntamente as dependéncias;

(3) identificaram conjuntamente os perigos associados a mudanga no contexto comum;

(4) tenham acordado mutuamente os pressupostos da mudanga que conjuntamente |lhes dizem respeito; e

(5) acordaram mutuamente sobre as atenuagdes de riscos que requerem uma implementagdo conjunta.
(d) Os prestadores de servigos teriam de alcangar um entendimento comum sobre os mesmos:

(1) as consequéncias no contexto operacional partilhado; e

(2) cadeias de causas/consequéncias.
(e) Os prestadores de servigos teriam de identificar conjuntamente as suas dependéncias para poderem avaliar a alteragdo dos seus sistemas funcionais.
(f) Quando necessério em relagdo as dependéncias identificadas de acordo com GM1 ATM/ANS.OR.A.045(e)(1), os prestadores de servicos podem atuar em conjunto:

(1) identificagdo de perigos/efeitos;

(2) avaliagdo dos riscos;

(3) avaliagdo de riscos;

(4) planeamento e avaliagdo das atenuagées de riscos; e

(5) verificagdo.
(g) O nivel de interagdo e coordenagdo entre prestadores de servigos e empresas de aviagdo variara em fungdo das necessidades particulares da mudanga em causa.

GM4 ATM/ANS.OR.A.045(e) Coordenagdo com as empresas de aviagdo afetadas

(a) As empresas de aviagdo sdo as entidades, pessoas ou organizagdes definidas no ponto 34 do Anexo | do Regulamento (UE) 2017/373 e, por conseguinte, ATM/ANS.OR.A.045(e) ndo se lhes aplica. Contudo, qualquer
prestador de servigos afetado por uma mudanga deve procurar a participagdo das empresas de aviagdo quando as hipéteses e atenuagbes de risco utilizadas na avaliagdo da seguranga (apoio) sdo partilhadas com essas
empresas de aviagao.

(b) Quando o nimero de empresas de aviagdo afetadas pela mudanca for elevado, os prestadores de servigos poderdo ndo ter de envolver todas as partes interessadas individuais. Se um organismo puder representar as
opinides de um grupo de empresas de aviagdo afetadas, pode ser suficiente envolver esse organismo representativo para obter as provas de apoio que permitam avangar com a avaliagdo da alteragdo.

GM1 ATM/ANS.OR.A.045(e)(2) Alteragdes que afetam muiltiplos prestadores de servigos e empresas de aviagdo - hipéteses e atenuagdes de risco

A fim de satisfazer a ATM/ANS.OR.A.045(e)(2), a coordenagdo dos prestadores de servigos afetados identificard os pressupostos e as atenuagdes de risco que se relacionam com:
(a) a mais do que um prestador de servigos;

(b) @ um prestador de servigos e a uma ou mais empresas de aviagdo; ou

c) multiplos prestadores de servigos e empresas de aviagdo.

GM1 ATM/ANS.OR.A.045(f) Falta de coordenagdo

(a) Se uma empresa de aviagdo decidir ndo cooperar, o prestador de servigos, que tenha identificado dependéncias com a empresa de aviagdo, em conformidade com ATM/ANS.OR.A.045(e)(1), precisa de considerar o impacto
de ter as hipdteses e atenuagdes de risco ndo acordadas com essa empresa de aviagdo. Deve propor uma forma de avangar, fazendo uma ou mais das seguintes agdes:

(1) fazendo eles préprios os pressupostos e fornecendo provas que os apoiem;

(2) acrescentando medidas de atenuagdo adicionais para que a mudanga permanega aceitavelmente segura;

(3) modificar o &mbito da alteragdo, ou mesmo reconsiderar e anular a alteragdo.
(b) O prestador de servigos afetado pela falta de cooperagdo com uma empresa de aviagdo pode desejar informar a sua autoridade competente sobre as empresas de aviagdo que ndo participam e a sua forma de ndo
participagdo, a fim de procurar a assisténcia da autoridade competente na tentativa de persuadir a empresa de aviagdo a participar.

13. As alteragdes devem ser comunicadas
AMC1 ATM/ANS.OR.A.045(b) Modificagdo de uma alteragdo notificada

a) O prestador de servigos deve informar a autoridade competente que foi inicialmente notificada sobre qualquer atualizagdo dos dados da notificagdo quando a informagdo fornecida numa notificagdo anterior sobre a mesma
alteragdo ja ndo for valida ou quando a informagdo anteriormente em falta se tornar disponivel. Os outros prestadores de servigos e empresas de aviagdo também devem ser informados, quando forem afetados pelos novos
dados.

b) O cancelamento de uma alteragdo previamente notificada deve ser considerado como uma modificagdo de uma alteragdo notificada. Por conseguinte, o prestador de servigos deve informar sobre esta atualizagdo a
autoridade competente, e informar outros prestadores de servigos e empresas de aviagdo que foram inicialmente informados sobre a alteragdo.

AMC1 ATM/ANS.OR.A.045(c); (d) Entrada em servigo operacional de uma alteragio selecionada para revisdo

O prestador de servigos ndo devera iniciar a implementagdo de qualquer parte da alteragdo que tenha o potencial de afetar a seguranga dos servigos atualmente prestados até que exista uma avaliagdo de seguranga (apoio)
vélida para essa parte da alteragdo e, se a alteragdo for sujeita a revisdo pela autoridade competente, esta tenha sido aprovada pela autoridade competente.

GM1 ATM/ANS.OR.A.045(c); (d) Transi¢do para o servi¢o

(a) Independentemente de a autoridade competente ter ou ndo decidido rever a alteragdo notificada, o prestador de servigos ndo devera iniciar a implementagdo de qualquer parte da alteragdo que possa afetar a seguranga de
qualquer dos servigos que presta, por exemplo, as fungbes desempenhadas ou o desempenho dos servigos, até ter produzido um argumento valido em conformidade com ATS.OR.205(a)(2) ou/e ATM/ANS.OR.C.005(a)(2),
conforme o caso.

(b) A implementacdo da alteracdo, o que significa que a criagdo e instalagdo dos artigos a serem utilizados no sistema operacional alterado pode ou ndo afetar o desempenho dos servigos atuais oferecidos pelo prestador de
servigos. Por exemplo, grande parte da implementagdo de equipamento e procedimentos pode ser executada 'offline’, ou seja, em instalagdes de desenvolvimento que ndo interagem com os servigos operacionais e a instalagdo
pode ser iniciada, desde que os artigos ndo estejam ligados ao sistema operacional e a sua presenga no ambiente operacional ndo afete os servigos atuais. Contudo, estes elementos ndo devem ser introduzidos no sistema
operacional, ou seja, ndo devem afetar o comportamento de qualquer servigo operacional, até que exista um caso de garantia valido e, se a alteragdo estiver sujeita a revisdo por parte da autoridade competente, antes de a
autoridade competente ter aprovado a alteragdo.

c) A instalacdo de um artefacto pode ter um impacto sobre outros servigos que ndo o servigo que esta a ser alterado. Isto pode acontecer quando a instalagdo envolve a interrupgdo destes outros servigos, por exemplo, as
operagGes de aerédromo podem ser interrompidas porque as pistas ou pistas de taxi estdo a ser utilizadas pelos veiculos do construtor ou estdo a ser interferidas. Neste caso, o dmbito da alteragdo inclui estes outros servigos
(consultar ATM/ANS.OR.C.005(a)(1)(iii) & (iv) ou ATS.OR.205(a)(1)(iii)

& (iv), conforme o caso) e a avaliagdo da alteragdo inclui os efeitos que a instalagdo pode ter sobre eles, incluindo onde a instalagdo ndo corre de acordo com o plano.

15. Verificagdo
AMC1 ATS.OR.205(b)(5) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional
Verificagdo
O prestador de servigos de trafego aéreo deve assegurar que as atividades de verificagdo do processo de avaliagdo da segurancga incluam a verificagdo de que:
a) o ambito completo da alteragdo seja abordado ao longo de todo o processo de avaliagdo, ou seja, todos os elementos do sistema funcional ou ambiente de operagdo que sdo alterados e os elementos inalterados que
dependem deles e dos quais dependem sejam identificados;
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b)  aforma como o servico se comporta cumpre e ndo contradiz quaisquer requisitos apliciveis impostos ao servico alterado ou as condigBes associadas ao certificado do prestador;
c) aespecificagdo da forma como o servigo se comporta é completa e correta;

d) aespecificagdo do contexto operacional estd completa e correta;

e) aanalise de risco esta completa de acordo com AMC1 ATS.OR.205(b)(3);

f)  os requisitos de seguranca sdo corretos e proporcionais a analise de risco;

g) aconcegdo esta completa e correta em relagdo a especificagdo e aborda corretamente os requisitos de seguranga;

h)  aconcegdo foi a analisada; e

i) a implementagdo, no grau de confianga pretendido, corresponde a essa concegdo e comporta-se apenas como especificado no contexto operacional dado.

AMC2 ATM/ANS.OR.B.010(a) Registos

(a) Como parte dos procedimentos de gestdo de alteragdes, o prestador de servigos deve manter um registo dos registos de todas as alteragdes notificadas. O registo deve incluir:

(1) o estado de implementagdo da alteragdo, ou seja, planeada, em revisdo, em implementagdo, implementada ou cancelada;

(2) a notificagdo;

(3) (uma ligagdo para) a localizagdo do registo real, incluindo uma referéncia a toda a informac&o transmitida a autoridade competente em conformidade com ATM/ANS.OR.A.045(a)(2).
(b) Além disso, quando as alteragées sdo selecionadas para revisdo, o registo deve também incluir:

(1) a decisdo de revisdo da autoridade competente; e

(2) uma ligagdo aos registos da aprovacdo da alteragdo pela autoridade competente.

GM1 ATM/ANS.OR.B.010(a) Registos

(a) Os procedimentos de gestdo de mudangas para alteragdes a sistemas funcionais devem incluir:
(1) a identificagdo e notificagdo das alteragbes propostas;
(2) a identificagdo do ambito da alteragdo, ou seja, a identificacdo das partes do sistema funcional que devem ser alteradas ou que sdo afetadas pela alteragdo;
(3) a avaliagdo e a garantia da alteragao;
(4) a aprovagdo da alteragdo; e
(5) o estabelecimento dos critérios de monitorizagdo para assegurar que a alteragdo permanecera aceitdvel enquanto estiver em funcionamento (aceitavelmente segura para os prestadores de servigos de trafego aéreo
ou aceitavelmente digna de confianga para outros prestadores de servigos). A monitorizagdo do sistema alterado faz parte das atividades relacionadas com o sistema de gestdo do prestador de servigos. Ndo é abrangido pelos
préprios procedimentos de gestdo da mudanga.
(b) Os procedimentos que gerem as alteragdes aos sistemas funcionais ndo incluem os processos para identificar as circunstancias que desencadeardo a mudanca. Estes devem fazer parte do(s) sistema(s) de gestdo, tal como
estabelecido em ATM/ANS.OR.B.005 e/ou ATS.OR.200, conforme aplicavel.
(c) Os procedimentos de gestdo da mudanca devem abordar o seguinte:
(1) contetdo orientado para os procedimentos, que detalha:
(i) as fungBes e atividades relativas a gestdo das modificagGes, avaliagdo da seguranga e avaliagdo do apoio a seguranga;
(i) a identificagdo das partes do sistema funcional afetadas pela alteragdo proposta;
(iii) o tipo de avaliagdo de seguranca ou de avaliagdo do apoio a seguranga que tem de ser utilizado para o tipo de alteragdes identificadas;
(iv) a competéncia das pessoas que executam a gestdo da mudanga, as avaliagBes de seguranca e as avaliagGes de apoio a seguranca;
v) os gatilhos identificados para a realizagdo de uma avaliagdo de seguranga e de uma avaliagdo do apoio a seguranga;
vi) os meios de notificagdo de alterag@es; "meios" inclui a forma de notificagdo;
vii) os meios para identificar quaisquer organizagdes ou empresas de aviagdo que utilizem o servigo e que sejam potencialmente afetadas pela alteragdo; e
(viii) os meios de informacdo das pessoas identificadas em (vii).
(2) Conteudo orientado para os métodos, que descreve em pormenor as avaliagdes de seguranga e os métodos de avaliagdo do apoio a seguranga e os métodos de mitigacdo utilizados pelo prestador de servigos.
(d) Para cada procedimento de gestdo de alteragdes ou parte de um procedimento de gestdo de alteragBes aprovado, o acordo sobre a notificagdo de qualquer alteragdo sobre as mesmas deve ser documentado e formalizado.
Em qualquer caso, o prestador de servigos devera manter registos destas alteragdes.

GM1 ATS.OR.205(b) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional

Métodos de avaliagdo de seguranga
a) O prestador de servigos de trafego aéreo pode utilizar um método padrdo de avaliagdo de seguranga ou pode utilizar o seu préprio método de avaliagdo de seguranca para ajudar a estruturar o processo. No entanto,
a aplicagdo de um método ndo é uma garantia da qualidade dos resultados. Por conseguinte, ndo é suficiente para um caso de seguranca alegar que a garantia fornecida é adequada devido ao cumprimento de uma
norma ou método.
b)  Existem bases de dados disponiveis que descrevem diferentes métodos, ferramentas e técnicas de avaliagdo da segurangal que podem ser utilizadas pelo prestador de servigos de trafego aéreo. O prestador deve
assegurar que o método de avaliagdo da segurancga é adequado para a mudanga a ser avaliada e que os pressupostos inerentes a utilizagdo do método sdo reconhecidos e acomodados adequadamente.

GM1 a AMC4 ATS.OR.205(a)(2) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

Garantia — Processo de garantia de software
Em referéncia aos termos "verificagdo correta e completa do software", "desempenhos de sincronizagdo do software", "capacidade do software", "precisdo do software", "utilizagdo de recursos de software", "robustez do
software", "tolerancia a sobrecarga", "dados do ciclo de vida do software" e "COTS", consultar GM1 a AMC6 ATM/ANS.OR.C.005(a)(2) "Avaliagdo do suporte de seguranga e garantia de alterag@es ao sistema funcional".

GM2 a AMC4 ATS.OR.205(a)(2) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

Garantia — Niveis de garantia de software

a) A garantia exigida pela AMC4 ATS.OR.205(a)(2) pode ser fornecida com um nivel de confianga consistente com a criticidade do software a fim de gerar um corpo de provas adequado e suficiente para ajudar a
estabelecer a confianga necessaria no argumento.

b) A utilizagdo do conceito SWAL pode ser util para fornecer uma ligagdo explicita entre a criticidade do software e o rigor da garantia.

c)  Autilizagdo de multiplos SWALs permitiria também a possibilidade de gerir varias criticidades dos diferentes componentes de software dentro do sistema (com partigdes ou outras estratégias arquitetdnicas) através
do mesmo conjunto de processos de garantia de software. Quando os processos de garantia de software empregam varios SWALs, devem definir para cada SWAL o rigor das garantias para alcangar o cumprimento
dos objetivos estabelecidos em AMC4 ATS.OR.205(a)(2). Como um minimo:

1. origor deve aumentar a medida que a criticidade do servigo suportado pela solugdo de software aumenta; e
2. avariagdo no rigor das provas e argumentos por SWAL deve incluir uma classificagdo das atividades e objetivos de acordo com os critérios seguintes:
i é necessdrio ser alcangado com independéncia, ou seja, as atividades do processo de verificagdo sdo realizadas por uma pessoa (ou pessoas) que ndo seja o promotor do artigo a ser verificado;
iil a ser alcangado; e
iii. ndo é necessario.

GM3 a AMC4 ATS.OR.205(a)(2) Avaliacdo de seguranga e garantia de alteragdes ao sistema funcional

Garantia — Atribuigdo de niveis de garantia de software
O processo de atribuir um SWAL a um software de forma consistente com a sua criticidade prevista, tal como identificada pelo processo de avaliagdo e mitigacdo de riscos, deve considerar os seguintes elementos:

a) O SWAL atribuido deve relacionar o rigor das garantias do software com a criticalidade prevista do software, utilizando a combinagdo do esquema de classificagdo da gravidade utilizado com a probabilidade de
ocorréncia de um determinado efeito adverso;

b) O SWAL atribuido deve ser proporcional ao pior efeito credivel que o mau funcionamento do software (ou seja, a incapacidade de um programa executar corretamente uma fungdo requerida) ou falhas (ou seja, a
incapacidade de um programa executar uma func¢io requerida) podem causar. Deve, em particular, ter em conta os riscos associados ao mau funcionamento ou falhas do software e a arquitetura e/ou as defesas
processuais;

c)  Os componentes do software que ndo se demonstrem independentes entre si devem ser atribuidos ao SWAL dos componentes mais criticos dos componentes dependentes. Neste contexto, o termo 'componentes
de software' é entendido como sendo um bloco de construgdo que pode ser instalado ou ligado juntamente com outros blocos reutilizaveis de software para combinar e criar uma aplicagdo de software
personalizada, e 'componentes de software independentes' sdo os componentes de software que ndo sdo tornados inoperantes pela mesma condigdo de falha;

d) Os SWALs atribuidos devem ser consistentes com os niveis definidos nos processos de garantia de software do fornecedor do ATS e do(s) fornecedor(es) ndo ATS, quando o caso de seguranga se baseia nas provas
apresentadas no(s) caso(s) de suporte de seguranga correspondente(s).

GM4 to AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

Garantia — Exemplos de normas industriais existentes
a) O prestador de servigos é responsavel pela definigdo dos processos de garantia do software. Nesta definigdo de processos, o prestador de servicos pode considerar o material de orientagdo contido nas normas
industriais existentes para as consideragdes de garantia de software do software. Deve considerar-se que nem todas as normas abordam todos os aspetos necessarios e o prestador de servigos podera ter de definir
processos adicionais de garantia de software. O material de orientagdo inclui normalmente:
1. os objetivos dos processos do ciclo de vida do software;
2. atividades para a satisfagdo desses objetivos;
3. descri¢des das provas, sob a forma de dados do ciclo de vida do software, que indicam que os objetivos foram cumpridos;
4. variagOes de acordo com o SWAL, para acomodar os diferentes niveis de rigor das garantias do software; e
5. aspetos particulares (por exemplo, software previamente desenvolvido) que podem ser aplicaveis a determinadas aplicagcGes.
b) O quadro seguinte apresenta algumas das normas industriais existentes (o Ultimo nimero disponivel) utilizadas pelas partes interessadas:
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EUROCAE ED-109A/RTCA DO-278A e EUROCAE ED-12C/RTCA DO-178C fazem referéncia a alguns documentos externos (suplementos), que sdo parte integrante da norma para a utilizagdo de algumas tecnologias e técnicas de
desenvolvimento particulares. Os suplementos sdo os seguintes:
1. Suplemento aos métodos formais ED-12C e ED-109A (EUROCAE ED-216/RTCA DO-333)
2. Tecnologia Orientada para Objetos e Técnicas Relacionadas Suplemento ao ED-12C e ED-109A (EUROCAE ED-217/RTCA DO-332)
3. Suplemento de Desenvolvimento e Verificagdo baseado em modelos para ED-12C e ED-109A (EUROCAE ED-218/RTCA DO-331)
Quando as ferramentas s&o utilizadas durante o ciclo de desenvolvimento de software, EUROCAE ED-215/RTCA DO-330 'Software Tool Qualification Considerations' pode ser considerado para além de EUROCAE ED-12C/RTCA
DO-178C e EUROCAE ED-109A/RTCA DO-278A.
c) A definigdo dos processos de garantia de software pode basear-se numa destas normas industriais, sem combinar disposicdes de normas diferentes, na medida em que a consisténcia e validagdo de cada uma das
normas industriais sé tenha sido realizada a nivel individual por cada grupo de normalizagdo especifico.

GMS5 a AMC4 ATS.OR.205(a)(2) Avaliagdo de seguranga e garantia de alteragdes ao sistema funcional

Garantia — Coordenagdo de SWAL

a) No ambito do presente regulamento, s6 o fornecedor de ATS pode identificar perigos, avaliar os riscos associados e mitigar ou propor medidas de mitigacdo, quando necessario. Este requisito é igualmente aplicavel
as provas de garantia de software que podem incluir informag&es sobre as medidas de mitigagdo estabelecidas para resolver falhas de software ou comportamentos ndo intencionais.

b)  Osfornecedores de ATS e ndo-ATS podem confiar em diferentes conjuntos de processos de garantia de software e, se aplicavel, em diferentes conjuntos de SWAL.

c)  Parauma determinada alteragdo do sistema funcional, a avaliagdo de seguranca realizada pelo fornecedor ATS, e documentada no caso de seguranca, pode basear-se em provas associadas aos servigos prestados por
um fornecedor ndo ATS, conforme documentado no seu correspondente caso de apoio a seguranga. Deve, no minimo, demonstrar que o rigor das garantias produzidas pelo prestador ndo-ATS no caso de apoio a
seguranga proporciona o nivel de confianga adequado para efeitos da demonstragdo de seguranca ATS no caso de seguranga.

d)  Se forem utilizados SWALs, o fornecedor ATS deve avaliar a adequagdo dos SWALs definidos nos processos de garantia de software dos fornecedores ndo-ATS e a consisténcia dos SWALs atribuidos para as partes do
sistema funcional afetadas pela mudanca no fornecedor ndo-ATS.

GM1 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

Critérios de seguranga
Os "critérios de seguranga continuardo a ser satisfeitos" significa que os critérios de seguranga continuam a ser satisfeitos apds a implementagdo e entrada em funcionamento da alteragdo. O caso de seguranga deve garantir
que os requisitos de controlo do ATS.OR.205(b)(6) sdo adequados para demonstrar, durante o funcionamento, que os critérios de seguranga permanecem satisfeitos e, por conseguinte, o argumento permanece vilido.

GM2 ATS.OR.205(a)(2) Avaliagdo de seguranca e garantia de alteragdes ao sistema funcional

Niveis de garantia
A utilizagdo de conceitos de niveis de garantia, por exemplo, niveis de garantia de concegdo (DAL), niveis de garantia de software (SWAL), niveis de garantia de hardware (HWAL), pode ser util para gerar um corpo de provas
adequado e suficiente para ajudar a estabelecer a confianga necessaria no argumento.

GM3 ATS.OR.205(a)(2) Avaliagdo de segurancga e garantia de alteragGes ao sistema funcional

Requisitos de seguranga
A seguinte lista ndo exaustiva contém exemplos de requisitos de seguranga que especificam:
a) Para o equipamento, o comportamento completo, em termos de fungdes, precisdo, tempo, ordem, formato, capacidade, utilizagdo de recursos, robustez a condigdes anormais, tolerancia a sobrecarga,
disponibilidade, fiabilidade, confianga e integridade;
b) O comportamento completo é limitado ao &mbito da mudanga. Os requisitos de seguranga devem aplicar-se apenas as partes de um sistema afetadas pela alteragdo. Por outras palavras, se partes de um sistema
puderem ser isoladas umas das outras e apenas algumas partes forem afetadas pela alteragdo, entdo estas sdo as Unicas partes que sdo preocupantes;
c)  Paraas pessoas, o seu desempenho em termos de tarefas (por exemplo, precisdo, tempos de resposta, carga de trabalho aceitdvel, fiabilidade, confianga, competéncias e conhecimentos em relagdo as suas tarefas);
d) para os procedimentos, as circunstancias da sua promulgagdo, os recursos necessarios para realizar o procedimento (ou seja, pessoas e equipamento), a sequéncia de ag¢des a realizar e o calendério e precisdo das
acles; e
e) Interagdes entre todas as partes do sistema.
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